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Practica de laboratorio: Diseno e implementacion de un esquema
de direccionamiento IPv4 dividido en subredes

Topologia

Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direcciéon IP subred predeterminado

R1 G0/0 N/D

G0/1 N/D

Lo0 N/D

Lo1 N/D
S1 VLAN 1 N/D N/D N/D
PC-A NIC
PC-B NIC

Objetivos

Parte 1: Disenar un esquema de division en subredes
Parte 2: Configurar los dispositivos

Parte 3: Probar la red y solucionar los problemas encontrados

Aspectos basicos/situacion

En esta practica de laboratorio, a partir de una sola direccion de red y una mascara de red, dividira la red en
varias subredes. El esquema de la subred se debe basar en la cantidad de computadoras host requeridas en
cada subred y en otras consideraciones de red, como la expansién de hosts de red en el futuro.

Una vez que haya creado un esquema de subred y completado el diagrama de red con las direcciones IP de
los hosts y de las interfaces, configurara los equipos host y las interfaces de router, incluidas las interfaces de
bucle invertido. Las interfaces de bucle invertido se crean para simular LAN adicionales conectadas al router
R1.

Una vez que haya configurado los dispositivos de red y los equipos host, utilizara el comando ping para
probar la conectividad de red.

En esta practica de laboratorio, se proporciona la ayuda minima relacionada con los comandos que,
efectivamente, se necesitan para configurar el router. Sin embargo, los comandos necesarios se encuentran
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Practica de laboratorio: Disefio e implementaciéon de un esquema de direccionamiento IPv4 dividido en subredes

en el apéndice A. Ponga a prueba su conocimiento e intente configurar los dispositivos sin consultar el
apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco de la serie 1941 con Cisco IOS version 15.2(4)M3 (imagen universalk9). Los switches que se
utilizan son Cisco Catalyst 2960s con Cisco 10S version 15.0(2) (imagen lanbasek9). Se pueden utilizar otros
routers, switches y otras versiones de Cisco I0S. Segun el modelo y la version de Cisco |0S, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla de resumen de interfaces del router que figura al final de esta practica de
laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan configuraciones de inicio. Si
no esta seguro, consulte al instructor.

Recursos necesarios
e 1 router (Cisco 1941 con Cisco I0S version 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con Cisco 10S versién 15.0(2), imagen lanbasek9 o similar)
e 2 PC (Windows 7 u 8 con un programa de emulaciéon de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con Cisco |IOS mediante los puertos de consola
e Cables Ethernet, como se muestra en la topologia

Nota: las interfaces Gigabit Ethernet de los routers Cisco de la serie 1941 tienen deteccién automatica. Se
puede utilizar un cable Ethernet directo entre el router y la PC-B. Si utiliza otro modelo de router Cisco, es
posible que deba utilizar un cable Ethernet cruzado.

Parte 1: Diseiar un esquema de division en subredes

Paso 1: Crear un esquema de division en subredes que tenga la cantidad de subredes y la
cantidad de direcciones de host requeridas.

En esta situacion, es un administrador de redes en una pequena subdivision de una empresa mas grande.
Debe crear varias subredes en el espacio de la direcciéon de red 192.168.0.0/24 que cumplan los siguientes
requisitos:

e La primera subred es la red de empleados. Necesita un minimo de 25 direcciones IP de hosts.
e Lasegunda subred es la red de administracion. Necesita un minimo de 10 direcciones IP.

e Latercera y cuarta red estan reservadas como redes virtuales en las interfaces de router virtuales: bucle
invertido 0 y bucle invertido 1. Estas interfaces de router virtuales simulan ser LAN conectadas al R1.

e También necesita dos subredes adicionales sin utilizar para una futura expansion de la red.

Nota: no se utilizaran mascaras de subred de longitud variable. Todas las mascaras de subred de los
dispositivos tendran la misma longitud.

Responda las siguientes preguntas para crear un esquema de division en subredes que cumpla los requisitos
de red especificados:

1) ¢Cuantas direcciones de host se necesitan en la subred mas grande requerida?
2) ¢Cual es la cantidad minima de subredes requeridas?

3) Lared que debe dividir en subredes es 192.168.0.0/24. ; Como se escribe la mascara de subred /24
en binario?
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Practica de laboratorio: Disefio e implementaciéon de un esquema de direccionamiento IPv4 dividido en subredes

4)

La mascara de subred consta de dos porciones: la porcion de red y la porcién de host. Esto se
representa en sistema binario por medio de los niumeros uno y cero de la mascara de subred.

En la mascara de red, jqué representan los nimeros uno?
En la mascara de red, s qué representan los nimeros cero?

Para dividir una red en subredes, algunos bits de la porcién de host de la mascara de red original se
transforman en bits de subred. La cantidad de bits de subred define la cantidad de subredes. Dadas
todas las mascaras de subred posibles que se muestran en el siguiente formato binario, jcuantas
subredes y cuantos hosts se crean en cada ejemplo?

Sugerencia: recuerde que la cantidad de bits de host (elevada al cuadrado) define la cantidad de
hosts por subred (menos 2), y la cantidad de bits de subred (elevada al cuadrado) define la cantidad
de subredes. Los bits de subred (indicados en negrita) son los bits que se tomaron prestados de la
mascara de red original /24. /24 es la notacién de prefijo de barra que corresponde a la mascara
255.255.255.0 en formato decimal punteado.

(/25)11111111.11111111.11111111.10000000
Equivalente de la mascara de subred en formato decimal punteado:
Cantidad de subredes: ; cantidad de hosts:
(/26) 11111111.11111111.11111111.11000000
Equivalente de la mascara de subred en formato decimal punteado:
Cantidad de subredes: ; cantidad de hosts:
(/27) 11111111.11111111.11111111.11100000
Equivalente de la mascara de subred en formato decimal punteado:
Cantidad de subredes: ; cantidad de hosts:
(/28) 11111111.11111111.11111111.11110000
Equivalente de la mascara de subred en formato decimal punteado:
Cantidad de subredes: ; cantidad de hosts:
(/29) 11111111.11111111.11111111.11111000
Equivalente de la mascara de subred en formato decimal punteado:
Cantidad de subredes: ; cantidad de hosts:
(/30) 11111111.11111111.11111111.11111100
Equivalente de la mascara de subred en formato decimal punteado:
Cantidad de subredes: ; cantidad de hosts:

Considerando sus respuestas, ;qué mascaras de subred cumplen la cantidad minima de direcciones
de host requeridas?

Considerando sus respuestas, ;qué mascaras de subred cumplen la cantidad minima de subredes
requeridas?

Considerando sus respuestas, ;qué mascara de subred cumple tanto la cantidad minima de hosts
como la cantidad minima de subredes requeridas?

© 2016 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco. Pagina 3 de 8



Practica de laboratorio: Disefio e implementaciéon de un esquema de direccionamiento IPv4 dividido en subredes

9) Una vez que haya determinado qué mascara de subred cumple todos los requisitos de red
especificados, derivara cada subred a partir de la direccidén de red original. A continuacion, detalle las
subredes desde la primera hasta la ultima. Recuerde que la primera subred es 192.168.0.0 con la
mascara de subred adquirida recientemente.

Direccidon de subred /| Prefijo Mascara de subred (decimal punteado)
/

~ — — — — o~ o~~~

Paso 2: Completar el diagrama y mostrar dénde se aplicaran las direcciones IP de hosts.

En las lineas que aparecen a continuacion, escriba las direcciones IP y las mascaras de subred en notacion
de prefijo de barra. En el router, utilice la primera direccion utilizable en cada subred para cada interfaz:
Gigabit Ethernet 0/0, Gigabit Ethernet 0/1, bucle invertido O y bucle invertido 1. Escriba una direccion IP para
la PC-A y la PC-B. También introduzca esta informacion en la tabla de direccionamiento de la pagina 1.

Parte 2: Configurar los dispositivos

En la parte 2, establezca la topologia de la red y configure los parametros basicos en las PC y en el router,
como las direcciones IP de las interfaces Gigabit Ethernet del router y las direcciones IP, las mascaras de
subred y los gateways predeterminados de las PC. Consulte la tabla de direccionamiento para obtener
informacion sobre nombres de dispositivos y direcciones.

Nota: en el apéndice A, se proporcionan detalles de la configuracién para los pasos de la parte 2. Antes de
consultar el apéndice A, intente completar la parte 2.

Paso 1: Configurar el router.

a. Ingrese al modo EXEC privilegiado y, luego, al modo de configuracion global.
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e.

Asigne R1 como el nombre del host para el router.
Configure las direcciones IP y las mascaras de subred de las interfaces G0/0 y G0/1, y activelas.

Se crean interfaces de bucle invertido para simular LAN adicionales en el router R1. Configure las
direcciones IP y las mascaras de subred de las interfaces de bucle invertido. Cuando se crean, las
interfaces de bucle invertido se activan de manera predeterminada. Para crear las direcciones de bucle
invertido, introduzca el comando interface loopback 0 en el modo de configuracién global.

Nota: silo desea, puede crear bucles invertidos adicionales para probar diferentes esquemas de
direccionamiento.

Guarde la configuracién en ejecucion en el archivo de configuracion de inicio.

Paso 2: Configurar las interfaces de la PC.

a.

b.

Configure la direccion IP, la mascara de subred y los parametros del gateway predeterminado en la
PC-A.

Configure la direccion IP, la mascara de subred y los parametros del gateway predeterminado en la
PC-B.

Parte 3: Probar la red y solucionar los problemas encontrados

En la parte 3, utilizard el comando ping para probar la conectividad de red.

a.

Pruebe si la PC-A se puede comunicar con su gateway predeterminado. En la PC-A, abra un simbolo del
sistema y haga ping a la direccion IP de la interfaz Gigabit Ethernet 0/1 del router. ; Recibié una
respuesta?

Pruebe si la PC-B se puede comunicar con su gateway predeterminado. En la PC-B, abra un simbolo del
sistema y haga ping a la direccion IP de la interfaz Gigabit Ethernet 0/0 del router. ; Recibié una
respuesta?

Pruebe si la PC-A se puede comunicar con la PC-B. En la PC-A, abra un simbolo del sistema y haga
ping a la direccion IP de la PC-B. 4 Recibié una respuesta?

Si la respuesta es negativa para cualquiera de las preguntas anteriores, debe volver atras, revisar la
configuracién de todas las direcciones IP y mascaras de subred, y asegurarse de que los gateways
predeterminados estén configurados correctamente en la ambas PC.

Si verifica que todos los parametros son correctos y sigue sin poder realizar pings correctamente, es
posible que algunos factores adicionales estén bloqueando los pings ICMP. En ambas PC, asegurese de
que el Firewall de Windows esté desactivado para las redes laborales, domésticas y publicas.

Experimente configurando de manera incorrecta a propésito la direccion del gateway en la PC-A como
10.0.0.1. 4 Qué sucede cuando intenta hacer ping de la PC-B a la PC-A? ;Recibié una respuesta?
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Reflexion

1. Ladivision de una red en varias subredes mas pequefias permite mayor flexibilidad y seguridad en el disefio
de red. Sin embargo, ¢;qué desventajas cree que se presentan cuando las subredes estan limitadas a tener
el mismo tamafio?

2. ¢Por qué cree que la direccion IP del gateway o del router es, a menudo, la primera direccion IP utilizable de

la red?

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet Interfaz Ethernet Interfaz serial n.° 1 Interfaz serial n.° 2
router n.°1 n.° 2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (GO/)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y
cuantas interfaces tiene. No existe una forma eficaz de hacer una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo de esto. La cadena que figura entre paréntesis es la abreviatura legal que se puede utilizar en los
comandos de Cisco I0S para representar la interfaz.

© 2016 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco.

Pagina 6 de 8
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Apéndice A: Detalles de la configuracién para los pasos de la parte 2

Paso 1: Configurar el router.

a. Acceda al router mediante el puerto de consola y habilite el modo EXEC privilegiado.

Router> enable
Router#

b. Entre al modo de configuracion.

Router# conf t
Enter configuration commands, one per line. End with CNTL/Z.

Router (config) #
c. Asigne un nombre de dispositivo al router.

Router (config) # hostname R1
Rl (confiqg) #

d. Configure las direcciones IP y las mascaras de subred de las interfaces G0/0 y G0/1, y activelas.

config)# interface g0/0

config-if)# ip address <ip address> <subnet mask>
config-if no shutdown
config-if interface g0/1

config-if

R1(
R1 (
R1 (
R1(
R1( ip address <ip address> <subnet mask>
R1(

) #
) #
) #
config-if)# no shutdown

e. Se crean interfaces de bucle invertido para simular LAN adicionales provenientes del router R1.
Configure las direcciones IP y las mascaras de subred de las interfaces de bucle invertido. Cuando se
crean, las interfaces de bucle invertido se activan de manera predeterminada.

Rl (config)# interface loopback 0
Rl (config-if)# ip address <ip address> <subnet mask>

Rl (config-if)# interface loopback 1

Rl (config-if)# ip address <ip address> <subnet mask>

Rl (config-if)# end

f.  Guarde la configuracion en ejecucion en el archivo de configuracién de inicio.

R1# copy running-config startup-config
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Paso 2: Configurar las interfaces de la PC.

a. Configure la direccion IP, la mascara de subred y los parametros del gateway predeterminado en la

PC-A.

Propiedades: Protocolo de Internet version 4 (TCP/IPw4) @

Gererd |

Puede hacer que la configuracién IP se asigne automaticamente sila
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracidn IP
apropiada.

") Obtener una direccion IP automticamente

(@) Usar la siguiente direccién IP:

Direccidn IP: 192 .168. 0 . 34
Mascara de subred: 255 , 255 , 255 , 224
Puerta de enlace predeterminada: 192 . 163, 0 ., 33

b. Configure la direccién IP, la mascara de subred y los parametros del gateway predeterminado en la

PC-B.
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Propiedades: Protocolo de Internet versign 4 (TCP/IPwd) @

P = e
General |

Puede hacer que la configuracion IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrader de red cual es la configuracion IP
apropiada.

(") Obtener una direccidn IP automaticamente

(@) Usar la siguiente direcddn IP:

Direccidn IP: 192 ,168. 0 . 2
Mascara de subred: 255 . 255 . 255 . 224
Puerta de enlace predeterminada: 192 .168. 0 . 1
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